ZARZADZENIE NR 00G.0050.48.2026
WOJTA GMINY STARE MIASTO

7 dnia 28 wrzes$nia 2026 r.

w sprawie wdrozenia procedury monitorowania utrzymania efektéw projektu grantowego
pn. ,,Wzmocnienie systemow cyberbezpieczenstwa w Gminie Stare Miasto w ramach realizacji projektu
Cyberbezpieczny Samorzad”

Na podstawie art. 30 ust. 11 ust. 2 pkt 4 oraz art. 33 ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z2026r., poz. 6621912), w zwigzku z § 3 ust. 3 oraz § 13 ust. 1 Umowy o powierzenie
grantu nr FERC.02.02-CS.01-001/23/0449/FERC.02.02-CS.01-001/23/2024, zmienionej Aneksem nr 1/A,
zarzgdzam, co nastgpuje:

§ 1. Wprowadza si¢ Procedur¢ monitorowania utrzymania efektow projektu grantowego pn. ,,Wzmocnienie
systemOw cyberbezpieczenstwa w Gminie Stare Miasto w ramach realizacji projektu Cyberbezpieczny
Samorzad”, stanowigca zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. 1. Procedura obejmuje efekty projektu wykorzystywane w Urzgdzie Gminy Stare Miasto oraz
jednostkach organizacyjnych Gminy Stare Miasto objetych projektem, w szczegoélnosci zakupiony sprzet
informatyczny, urzadzenia bezpieczenstwa, oprogramowanie, licencje, uslugi wdrozeniowe, ushugi
informatyczne, dokumentacje z zakresu cyberbezpieczenstwa oraz efekty przeprowadzonych szkolen.

2. Nadzér nad wykonaniem zarzadzenia powierza si¢ Sekretarzowi Gminy Stare Miasto, a czynnosci
techniczne zwigzane z monitorowaniem - pracownikowi odpowiedzialnemu za obstuge informatyczng Urzedu
Gminy Stare Miasto.

3. Kierownicy jednostek organizacyjnych objetych projektem s3a zobowigzani do wspolpracy przy
monitorowaniu utrzymania efektow projektu w zakresie skladnikow przekazanych lub wykorzystywanych
w tych jednostkach.

§ 3. 1. Zarzadzenie wchodzi w zycie z dniem podpisania ipodlega przekazaniu kierownikom jednostek
organizacyjnych objetych Projektem.

2. Zarzadzenie ma charakter wewngtrzny i nie stanowi aktu prawa miejscowego.

Wojt Gminy

Dariusz Puchala
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Zatgcznik nr 1 do Zarzadzenia Nr O0G.0050.48.2026
Wojta Gminy Stare Miasto

z dnia 28 wrzes$nia 2026 r.

PROCEDURA MONITOROWANIA UTRZYMANIA EFEKTOW PROJEKTU

»Wzmocnienie systemow cyberbezpieczenstwa w Gminie Stare Miasto w ramach realizacji
projektu Cyberbezpieczny Samorzad”

§ 1. Zakres procedury

1. Procedura okresla zasady wykorzystywania, monitorowania i dokumentowania utrzymania
efektow projektu realizowanego w ramach Programu Fundusze Europejskie na Rozwoj Cyfrowy
2021-2027, Priorytet Il ,Zaawansowane ustugi cyfrowe”, Dziatanie 2.2 ,Wzmocnienie krajowego
systemu cyberbezpieczenstwa”.

2. Grantobiorcg i podmiotem odpowiedzialnym za utrzymanie efektéw projektu jest Gmina Stare
Miasto. Procedura obejmuje efekty projektu wykorzystywane w Urzedzie Gminy Stare Miasto
oraz w jednostkach organizacyjnych objetych projektem, tj. Gminnym Osrodku Pomocy
Spotecznej w Starym Miescie, Zaktadzie Gospodarki Komunalnej w Starym Miescie z siedzibag
w Zychlinie, Przedszkolu Samorzadowym w Starym Miescie, Szkole Podstawowe;
w Barczygtowie, Szkole Podstawowej w Liscu Wielkim, Szkole Podstawowej w Modle
Krolewskiej, Szkole Podstawowej w Starym Miescie, Szkole Podstawowej w Zdzarach oraz
Szkole Podstawowej w Zychlinie.

3. Monitorowaniem obejmuje sie efekty ujete w zatwierdzonym wniosku o przyznanie grantu,
z uwzglednieniem zaakceptowanych zmian i faktycznej realizacji projektu, w szczegdlnosSci:
urzgdzenia UTM dla Urzedu Gminy i jednostek organizacyjnych, serwer na potrzeby ustugi
katalogowej, macierz dyskowg, urzadzenia NAS, dyski, urzadzenia sieciowe, pamie¢ RAM do
serwera, monitoring $rodowiskowy, oprogramowanie antywirusowe, rozwigzanie EDR,
oprogramowanie do wykonywania kopii zapasowych, system SIEM wraz z systemem
wirtualizacyjnym, oprogramowanie do monitorowania infrastruktury informatycznej, system
operacyjny serwera, licencje dostepowe, ustuge wdrozenia Active Directory, dokumentacje SZBI,
audyt SZBI, wustugi wspomagajgce realizacje projektu oraz szkolenia z zakresu
cyberbezpieczenstwa.

§ 2. Okres utrzymania efektow

1. Efekty projektu utrzymuje sie przez okres co najmniej 2 lat od zakonczenia projektu, tj. od dnia
zaakceptowania przez Operatora koncowego rozliczenia projektu, zgodnie z Umowag
0 powierzenie grantu. Jezeli odrebne zasady trwato$ci majg zastosowanie, nalezy ich
przestrzegaé niezaleznie.

2. Date rozpoczecia i zakohczenia okresu monitorowania odnotowuje sie¢ w dokumentacji projektu
niezwtocznie po otrzymaniu informacji o zatwierdzeniu rozliczenia koricowego.

§ 3. Wykorzystywanie i zabezpieczenie efektéw

1. Sprzet, oprogramowanie, licencje, ustugi oraz dokumentacja powstate lub nabyte w projekcie sg
wykorzystywane zgodnie z przeznaczeniem i celami projektu, przez osoby uprawnione,
z zachowaniem zasad bezpieczenstwa informacji obowigzujgcych w Gminie Stare Miasto
i jednostkach organizacyjnych objetych projektem.

2. Zapewnia sie biezgce utrzymanie sprzetu i oprogramowania, ich wtasciwg eksploatacje, ochrone
przed utratg i uszkodzeniem oraz zachowanie oznakowania wymaganego zasadami projektu.

Id: 7CD691DA-8E82-422A-9FB2-64718A9AFA39. Podpisany Strona 1



Ochrone ubezpieczeniowg sprzetu dokumentuje sie zgodnie z obowigzkami wynikajgcymi
z Umowy o powierzenie grantu, o ile dotyczy.

3. Nie dopuszcza sie do zbycia, nieuzasadnionego wycofania z uzytkowania, przekazania ani
wykorzystania sktadnikow projektu w sposéb, ktéry mogitby naruszyé obowigzek utrzymania
efektow projektu. Zmiany lokalizacji, konfiguracji lub wymiane skfadnikow dokumentuje sie wraz
z uzasadnieniem i oceng wptywu na efekty projektu.

4. Waznos¢ licencji, okresy wsparcia, dziatanie oprogramowania, ustug, konfiguracji i dokumentaciji
monitoruje sie zgodnie z warunkami nabycia oraz potrzebg zachowania efektdéw projektu.
Wygasniecie uprawnienia, wsparcia lub ustugi moggce zagrozi¢ utrzymaniu efektéw zgtasza sie
z wyprzedzeniem osobie nadzorujgcej realizacje procedury.

§ 4. Czynnosci monitorujace

1. Pracownik odpowiedzialny za obstuge informatyczng Urzedu Gminy Stare Miasto albo inna
wyznaczona osoba prowadzi rejestr sktadnikow projektu i dokonuje weryfikacji ich dostepnosci,
stanu technicznego, miejsca uzytkowania, numerdw identyfikacyjnych, sprawnosci systemow
zabezpieczajgcych, waznosci licencji i wsparcia oraz zdarzen moggcych mie¢ wptyw na
zachowanie efektow projektu.

2. Weryfikacja obejmuje w szczegdlnosci dziatanie urzadzen UTM, rozwigzania EDR, systemu
SIEM, oprogramowania antywirusowego, systemu kopii zapasowych, oprogramowania do
monitorowania infrastruktury, ustugi Active Directory, infrastruktury serwerowej i pamieci
masowej, urzgdzen sieciowych, monitoringu srodowiskowego, a takze utrzymanie dokumentacji
SZBI, raportéw z audytu, dokumentacji szkolen, protokotéw odbioru, licencji i dokumentacji
powykonawcze;.

3. Kierownicy jednostek organizacyjnych objetych projektem albo osoby przez nich wyznaczone
przekazujg do Urzedu Gminy Stare Miasto informacje niezbedne do potwierdzenia utrzymania
efektow projektu w zakresie sktadnikow wykorzystywanych w danej jednostce.

4. Co roku, do dnia 31 marca, sporzadza sie oswiadczenie o utrzymaniu efektéw projektu wedtug
wzoru stanowigcego zatgcznik nr 1 do Procedury. Pierwsze oswiadczenie sporzgdza sie
w pierwszym terminie przypadajgcym po zakonczeniu projektu; po uptywie wymaganego okresu
sporzgdza sie ponadto oswiadczenie koncowe.

5. Oswiadczenie podpisuje Wojt Gminy Stare Miasto albo osoba przez niego upowazniona, na
podstawie informacji zweryfikowanych przez pracownika odpowiedzialnego za obstuge
informatyczng lub inng wyznaczong osobe. O$wiadczenia i dowody weryfikacji przechowuje sie
w dokumentaciji projektu.

§ 5. Nieprawidtowosci i dokumentacja

1. Awarie, utrate, uszkodzenie, wycofanie sprzetu, przerwe w dziataniu systemu, wygasniecie istotnej
licencji lub inne zdarzenie moggce zagrozi¢ utrzymaniu efektow projektu zgtasza sie niezwtocznie
Sekretarzowi Gminy Stare Miasto i dokumentuje wraz z podjetymi dziataniami naprawczymi.

2. W przypadku okolicznosci moggcych powodowaé naruszenie obowigzku utrzymania efektéw projektu
Gmina Stare Miasto niezwtocznie informuje Operatora na zasadach okreslonych w Umowie
0 powierzenie grantu.

3. Dokumentacje monitorowania, w tym rejestr skladnikow, oswiadczenia, protokoty, dowody licencji,
informacje o awariach, potwierdzenia dziatan naprawczych oraz dokumenty dotyczgce jednostek
organizacyjnych, przechowuje sie zgodnie z Umowg o powierzenie grantu i obowigzujgcymi zasadami
archiwizacji.
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Zatgcznik nr 1 do PROCEDURY MONITOROWANIA
UTRZYMANIA EFEKTOW PROJEKTU
~-Wzmocnienie systemdéw cyberbezpieczenstwa w Gminie Stare Miasto

w ramach realizacji projektu Cyberbezpieczny Samorzad”

OSWIADCZENIE O UTRZYMANIU EFEKTOW PROJEKTU

»Wzmocnienie systemow cyberbezpieczenstwa w Gminie Stare Miasto w ramach realizacji
projektu Cyberbezpieczny Samorzad”

Okres objety oswiadczeniem: od ...........ccocevviininnnen. dO i

W zwigzku z realizacjg projektu w ramach programu Fundusze Europejskie na ROZWOJ Cyfrowy 2021-
2027, Dziatanie 2.2, oswiadczam, ze wedtug stanu na dzief ......................ol

1. Sprzet, oprogramowanie, licencje, ustugi i dokumentacja nabyte lub wytworzone w ramach
projektu pozostajg wykorzystywane zgodnie z przeznaczeniem i celami projektu.

2. Skiadniki projektu pozostajg dostepne, sg utrzymywane w nalezytym stanie technicznym,
a ewentualne awarie, ograniczenia lub zmiany lokalizacji zostaty udokumentowane.

3. Rozwigzania z zakresu cyberbezpieczenstwa pozostajg uzytkowane, a okresy waznosci licenciji,
wsparcia i ustug sg monitorowane.

4. Nie dokonano nieudokumentowanego zbycia, wycofania ani przekazania sktadnikow projektu
W sposOb zagrazajgcy utrzymaniu efektow projektu.

5. Kierownicy jednostek organizacyjnych objetych projektem lub osoby przez nich wyznaczone
przekazali informacje niezbedne do potwierdzenia utrzymania efektow projektu w tych
jednostkach.

6. Dokumentacja projektu, w tym dokumentacja audytu, szkolen, odbioréw, licencji, gwaranciji,
ubezpieczenia sprzetu oraz dziatan naprawczych, jest przechowywana zgodnie
z obowigzujgcymi zasadami.

Informacja o zdarzeniach, zmianach, awariach lub dziataniach naprawczych (jezeli dotyczy):

(podpis Wojta Gminy Stare Miasto lub osoby upowaznionej)
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